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	1
	移动医疗签署平台系统
	1套
	医护端
1、 提供基础用户信息管理功能，能够根据组织架构维护用户基础信息，实现整个平台进行权限的管控。针对账号、角色、权限、数据、接口等数据进行统一管理，支持多种管理员角色，可根据业务需要灵活配置，权责分离更合规。
2、 支持医生信息批量导入白名单，系统支持审核/认证成为可信医护信息。生成初审医师列表和可信医师列表。支持批量导入、单个导入。支持账号禁用/启用/删除，关联管控医护用户登录小程序权限。
3、 提供数字证书管理功能，系统支持对接符合国家卫生行业要求的第三方电子认证服务机构（CA认证中心），在线签发CA数字证书，满足业务连续性需求，能够验证CA机构的电子签名有效性。
4、 支持院内移动根据科室等多维度进行证书发证、证书状态、证书使用情况的统计分析。
5、 支持签名数据根据科室/医生/日期等多维度综合统计分析签署量。
6、 支持创建、批量导入科室ID，匹配院内系统科室ID。数据关联医院、签署。
7、 提供签名数据可查、预览，签名信息编码标识，记录签署数据名目。支持模糊查询、批量导出签名数据。
8、 ▲为能保障数据安全，对平台用户‌身份进行信息脱敏处理，敏感数据采用加密的方式，对个人信息进行去标识化脱敏处理的方法，旨在降低信息泄露的风险，同时确保信息的可用性和完整性。（提供截图证明）
9、 ▲支持一键出证，为电子签名出具的证据报告，包含“真实身份，真实意愿，签名未改，原文未改”等相关签署事实。（提供截图证明）
10、 ▲支持出具验签报告，验证数字证书持有人身份信息、证书信息、电子签章信息；证明文档中所有电子签章/签名和文档未被篡改。（提供截图证明）。
患者端
1、 提供基础用户信息管理功能，能够根据组织架构维护用户基础信息，实现整个平台进行权限的管控。针对账号、角色、权限、数据、接口等数据进行统一管理，支持多种管理员角色，可根据业务需要灵活配置，权责分离更合规。
2、 配置科室手写板等终端设备应用账号，支持批量导入科室账号数据。
3、 支持患者端发起PDF签署：主要实现PDF文件的坐标签、长按签、扫码签等。系统支持数据模拟发起测试。
4、 提供签名验签接口服务，可对签名数据验证其签名真实性和有效性。
5、 支持创建、批量导入科室ID，匹配院内系统科室ID。数据关联医院、签署。
6、 患者信息列表，患者关联的签署列表，数据由签署模块。
7、 提供数字证书管理功能，系统支持对接符合国家卫生行业要求的第三方电子认证服务机构（CA认证中心），在线签发CA数字证书，满足业务连续性需求，能够验证CA机构的电子签名有效性。
8、 提供签名数据可查、预览，签名信息编码标识，记录签署数据名目。支持模糊查询、批量导出签名数据。
9、 支持业务系统实时回调签署结果
10、 记录用户、认证、签名、维护等各种场景的操作日志，提供日志管理功能；可实时查看系统日志信息。
11、 支持申请和获取手写签名数字证书。根据签名业务及签名人鉴证信息，向电子认证服务机构证书服务平台申请颁发手写签名数字证书。
12、 ▲患者端患者信息采集支持拍照证件OCR识别患者信息，一键读取身份信息快捷录入签名对象信息。（提供截图证明）
系统支持医生确认是否结束签署任务流程，患者端已签署人信息回显，支持查看已签署人信息三要素。

	2
	数字证书服务
	3年
	需提供3年数字证书服务，3年累积证书数量小于等于2200份（如：第一年600份，第二年700份，第三年900份）
1、 支持对人员用户网络身份进行唯一标识与认证； 
2、 数字证书支持SM2密码算法等国产密码算法体系； 
3、 提供证书找回、下载、删除等全生命周期管理功能； 
4、 支持证书远程快速开通与在线发放服务；

	3
	协同签名服务器

	1台
	1、 支持用户管理：用户新增、修改、删除、用户注册授权码管理
2、 证书管理：后台通过与CA对接，为移动端客户提供证书申请、更新、冻结、解冻、作废等证书管理
3、 ▲支持对接广西CA、天威诚信、北京CA、国富安、上海CA、CFCA、辽宁CA、江苏CA、湖北CA、湖南CA、华测CA、深圳CA、颐信CA、创元RA、安徽CA、浙江CA签发移动证书等多家主流CA（提供证明材料）
4、 二维码服务：可信二维码生成
5、 支持导入对称密钥、非对称密钥
6、 支持生成对称密钥并与应用协同解密对称密钥
7、 支持主流厂商的硬件令牌
8、 密钥管理功能：提供密钥安全生成、存储、使用及销毁功能，数字证书私钥由各参与实体(用户、设备、服务器等)各自形成和维护自己的分散私钥片段，公开自己的公钥片段，需要参与签名运算时，各分散私钥片段独立计算得到分段签名结果，由特定算法负责将分段签名结果整合成完整签名结果
9、 支持多种密码算法：RSA、SM2、SHA-256、SM3、SM4
10、 支持移动端和服务端实现环签名算法的协同签名
11、 通过本身提供的APP或SDK方式，可支持二维码扫码登录，实现移动端和服务器端双向签名认证
12、 产品内置签章模块，可外接签章产品支持协同签名签章，关键字签章、骑缝章功能
13、 ▲系统参数配置：实时修改系统运行参数，实时生效，无需重启服务（提供证明材料）
14、 支持国际，国密算法单双向SSL通道建立，不依赖于其他SSL设备
15、 所投产品必须具备《商用密码产品认证证书》，并达到《密码模块安全技术要求》二级安全要求
16、 设备2U高度、协同签名指标8000TPS、双电源

	4
	时间戳服务器
	1台
	1、 产品具有商用密码检测认证中心颁发的《商用密码产品认证证书》；
2、 产品具有国家版权局颁发的《计算机软件著作权登记证书》；
3、 产品具有公安部颁发的《计算机信息系统安全专用产品销售许可证》；
4、 产品具有公安部信息安全产品检测中心颁发的《检验检测报告》；
5、 国产化设备，设备高度≤3U；
6、 设备自带加密卡与时间戳服务器产品为同一品牌，提供加密卡的《商用密码产品认证证书》；
7、 支持同时能够通过HTTP协议申请严格遵循国际标准（RFC3161）和RFC2630两种时间戳协议的时间戳；
8、 支持多种同步机制，可以直接接收北斗、GPS、4G时间源信号，也可以使用互联网NTP、服务器作为时间源，精确度可以达到毫秒级、微秒级和纳秒级；
9、 时间同步机制基于NTP协议，从指定时间源设备获取标准时间并同步；
10、 具备时间戳证书管理、时间源管理、日志管理、系统配置、备份与恢复等功能；
11、 时间戳签发：接收来自应用系统的时间戳签发请求；验证时间戳请求的有效性；将签发的时间戳返回应用系统；
12、 支持从国家授时中心及标准时间源获取时间，可以签发符合RFC3161和RFC2630结构的时间戳标准；
13、 授时精度：0.5-3ms(毫秒)；
14、 非对称密钥算法：SM2，ED25519，SECPR1算法；
15、 摘要算法：SM3、MD5、SHA1、SHA256、SHA224、SHA384、SHA512；
16、 对称密钥算法：SM4、3DES、AES、DES；
17、 具有业务监控功能；包括实时监控、监控历史、历史最高峰、历史业务量，监控分为成功和失败两种状态各用蓝和红色表示 ；
18、 支持符合 X509v3 标准格式的数字证书；提供第三方 CA 证书导入和管理功能，包括证书的导入管理、证书导出管理和证书备份和恢复管理；支持 PKCS#10 证书申请及证书导入；
19、 信任域列表管理；
20、 支持信任域配置分别对CRL，OCSP进行验证；
21、 支持服务器HA多活架构；
22、 ▲具有预警功能：监控数据达到预警值时提供的报警功能。可以按照预警 值持续多少秒或多少次来进行报警 （需提供界面截图并加盖原厂商公章）；
23、 ▲支持一键巡检，液晶屏巡检功能，点击液晶屏按钮，显示巡检结果信息，对软件与硬件层面进行健康检查（需提供界面截图并加盖原厂商公章）；
24、 具有监控功能：分为业务监控和系统监控两种，并以图形化方式展示。业务监控包括打时间戳和验时间戳业务。系统监控包括 CPU、内存、硬盘和网络流量；
性能要求：算法：SM2  密钥长度：256 bits签署时间戳：2200次/秒；验证时间戳：1800次/秒。

	5
	患者签名服务器
	1台
	1、 产品具有商用密码检测认证中心颁发的《商用密码产品认证证书》。
2、 产品具有公安部计算机信息系统安全产品质量监督检验中心颁发的《网络安全专用产品安全检测证书》。
3、 产品具有国家网络与信息系统安全产品质量检验检测中心颁发的《信息技术产品安全测试证书》。
4、 产品具有中国质量认证中心颁发的《中国国家强制性产品认证证书》。
5、 国产化设备，设备高度≤3U, 具备液晶屏显示，提供设备的外观图片并加盖原厂公章；
6、 设备自带加密卡与电子签章服务器产品为同一品牌，提供加密卡的《商用密码产品认证证书》；
7、 支持电子印章的申请、制作、审核、发布、变更、作废、删除等全生命周期管理；
8、 支持印章在线采集服务，业务系统对接该服务后，可为业务用户提供印章采集服务，实现单个用户直接在线提交印章申请，完成印章的在线采集；
9、 支持上传已有的印模图片制作电子印章，也支持自定义印模中的字体、字体颜色、文字等信息生成印模图片制作电子印章；
10、 支持标准章、骑缝章、政务印章、手写签名章、个人章等多种印章类型；
11、 支持加盖骑缝章、固定位置盖章、坐标盖章、H5盖章、多人追加盖章、手写签名盖章、关键字盖章；
12、 支持服务端、PC端、移动APP等多途径进行签章；
13、 支持PDF、HTML、表单等多种文件类型盖章；
14、 支持批量签章。支持在线签章、验章和离线签章、验章；
15、 支持非对称密钥算法：RSA、SM2、ED25519、SECPR1算法
16、 证书支持多种文件格式的导入和使用，包括：cer、 p7b、p12、zip 、pfx等；
17、 提供证书管理功能，支持符合 X509v3 标准格式的数字证书；
18、 支持组织机构管理、用户管理、角色管理、应用管理功能；
19、 具有历史业务量统计功能，可以按照小时、天、月、年查看签章、验章业务量历史状态 
20、 支持印章分级管理功能，可分多级权限进行印章管理；
21、 具有监控功能：分为系统监控和业务监控两种。系统监控主要是对签章服务器的 CPU、内存、硬盘和网络流量状态进行实时监控，同时也会保留系统历史状态。业务监控是对签章、验章业务量进行实时监控，业务分为成功和失败两种状态各用蓝和红色表示
22、 ▲支持一键巡检，基于液晶屏巡检功能，可点击液晶屏按钮，显示巡检结果信息，为设备的安全运维管理提供便捷支撑。（需提供界面截图并加盖原厂商公章）；
23、 ▲具有预警功能：监控数据达到预警值时提供报警服务。预警阀值可以自定义设定，超过阀值会通过邮件等方式发送给管理员 （提供界面截图并加盖原厂商公章）；
24、 支持液晶屏显示，在未登录管理端的情况下可以了解产品的基本信息，如设备网卡运行状态信息等；
签章性能：PDF签章：200次/秒；PDF验章：500次/秒；OFD签章：200次/秒；OFD验章：200次/秒。

	6
	患者指纹录入及签名板
	230台
	1、CPU：RK3566 四核 Cortex-A55，1.8GHz 
2、GPU：Mali-G52 2EE（支持OpenGL ES/Vulkan） 
3、内存：4GB（标配）/8GB（选配） 
4、存储：64GB（标配）/128GB（选配） 
5、屏幕：10.1寸
分辨率：800×1280（默认）/1920×1200（选配） 
6、触控：10点电磁电容式手写屏 + 电磁笔（标配） 
7、电池：9000mAh（标配），续航12小时以上 
8、摄像头：前置500万 / 后置1300万（标配） 
9、通信能力：WiFi（2.4G+5G）、蓝牙5.0（标配） 
4G通信（标配） 
10、接口：Type-C、USB（标配）、RJ45网口（底座扩展） 
11、安全能力：内置加密芯片（标配，满足密码检测要求） 
12、操作系统：Android 11及以上 
13、扩展能力（依赖底座/选配）：
身份证识别、NFC、以太网等
14、设备应内置麦克风，支持音频采集与录音功能
15、指纹识别：公安部指纹模块

	7
	患者手写签名认证服务
	3年
	1、由权威CA机构签发，面向患者相关业务场景提供电子签名服务； 
2、证书格式遵循X.509 v3标准； 
3、针对患者相关电子文件提供数字签名能力，确保签名结果与文件内容一致性； 
4、支持与医疗业务系统集成，实现签名服务的在线调用与应用。



